
Я - цифровой ассистент по
информационной безопасности

Привет!

Организация работы служб
информационной безопасности

Цифровой ассистент по информационной
безопасности, ИС “Находка-ИКАР“



Модульный принцип разграничения
направлений по ИБ позволяет приобретать
только те модули, которые необходимы
клиенту

обеспечение безопасности
персональных данных

ПДн

ИС “Находка-ИКАР”

«Находка-ИКАР» предназначена для автоматизации
деятельности служб информационной безопасности  
любого масштаба

Система обладает собственным цифровым
ассистентом, который поможет найти
ответы на возникающие вопросы и
предоставит необходимые инструкции

защита информации,
содержащейся в ГИС

ГИС

обеспечение безопасности
объектов КИИ

КИИ

организация и проведение
инструктажей

Инструктажи

обеспечение деятельности по
эксплуатации СКЗИ

СКЗИ

защита иной конфиденциальной
информации

КИ

аттестация объектов
информатизации

Аттестация ОИ



Цифровой ассистент распознает
вопрос, может предложить

варианты уточнений, а также
предоставить развернутый ответ

Пример сценария –
работником утерян
ключевой носитель с
записанными на нем
ключами ЭП

Инновационность решения



Тестирование навыков
сотрудников для выявления рисков

кибератак с использованием
социальной инженерии

Управление программами и
содержанием инструктажей



Экономический эффект 

СОКРАЩЕНИЕ ТРУДОЗАТРАТ
на организационную деятельность
по информационной безопасности

СНИЖЕНИЕ РИСКА САНКЦИЙ 
со стороны конт﻿ролирующих органов

СНИ﻿ЖЕНИЕ РИСКА УТЕЧКИ ДАННЫХ 
и оперативное реагирование на
компьютерные инциденты на основе
типизированного порядка действий

За прошлый год суды рассмотрели 87
протоколов Роскомнадзора, составленных
по факту утечек данных, и назначили штрафы
на сумму больше 4,6 млн. руб.

Затраты на заработную плату одного
специалиста ИБ в среднем составляют 
100-400 тыс. руб. в зависимости от региона

100 - 400 т.р.

5,5 млн. р.

4,6 млн. р.

Крупный бизнес и государственный сегмент в
2023 году потеряли от каждой утечки в
среднем 5,5 млн. руб. прямых финансовых
издержек



Социальный эффект 

СНИЖЕНИЕ УРОВНЯ СТРЕССА В ПРОЦЕССАХ УПРАВЛЕНИЯ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ

ПОВЫШЕНИЕ ПРОФЕССИОНАЛЬНЫХ НАВЫКОВ СОТРУДНИКОВ
ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

УЛУЧШЕНИЕ КОММУНИКАЦИЙ ЗА СЧЕТ ВОЗМОЖНОСТИ
ВЗАИМОДЕЙСТВИЯ МЕЖДУ СЛУЖБОЙ ИБ И ИНЫМИ
СОТРУДНИКАМИ

УЛУЧШЕНИЕ СОЦИАЛЬНОГО КЛИМАТА В КОЛЛЕКТИВЕ
ПУТЕМ ВОВЛЕЧЕНИЯ СОТРУДНИКОВ В ПРОЦЕСС
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



Польза для государственного управления

КОНТРОЛЬ ЗА ИСПОЛНЕНИЕМ ТРЕБОВАНИЙ ПО ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ

УПРАВЛЕНИЕ ПРОАКТИВНОЙ ДЕЯТЕЛЬНОСТЬЮ ПО ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ ФИЛИАЛОВ, ПОДВЕДОМСТВЕННЫХ ОРГАНИЗАЦИЙ И
ОПЕРАТОРОВ ИНФОРМАЦИОННЫХ СИСТЕМ И СЕТЕЙ

ОПТИМИЗАЦИЯ ПРОЦЕССОВ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ В ГОСУДАРСТВЕННЫХ
ИНФОРМАЦИОННЫХ СИСТЕМАХ



Возможности системы

Гибкий конструктор
шаблонов, импорт и

экспорт данных

Ситуационный подход к
работе 

Автоматическое
формирование

документов

Цифровой ассистент 
по ИБ

Подготовка к 
проверкам регуляторов

Формирование и
отправка уведомлений в

Роскомнадзор

Инструктирование
персонала

Ведение журналов учета
в электронном виде с
использованием ЭП

Планирование
деятельности и

мониторинг мероприятий

Мониторинг жизненного
цикла СЗИ и СКЗИ

Централизованный
контроль в

подведомственных
учреждениях и филиалах

Синхронизация с
внешними сервисами:

реестры ФНС ЕГРЮЛ/ЕГРИП
реестры СЗИ и СКЗИ - ФСТЭК и ФСБ
банк данных угроз безопасности
информации - БДУ ФСТЭК



Система разработана с учетом специфики работы в области
информационной безопасности и адаптируется под любую
сферу деятельности

«Находка-ИКАР» предназначена для
государственных и муниципальных
органов, учреждений и организаций
любой организационно-правовой формы,
индивидуальных предпринимателей и
физических лиц (операторов
персональных данных и информационных
систем), для организаций любого
масштаба

Государство Медицина Финансы

Промышленность Торговля Логистика

ИБ - это просто и понятно



Подробнее о проекте:

Компания “Находка”
(8332) 71-44-71
nk@kn-k.ru, ikar@kn-k.ru
https://ikar.kn-k.ru/
Киров, Карла Либкнехта, 90

mailto:nk@kn-k.ru
mailto:nk@kn-k.ru

